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Schritt 1: Verschliisselten Ordner mit VeraCrypt erstellen

Bevor man sensible Daten auf seinem Rechner speichert, sollte man erstmal einen
gesicherten Ort haben, damit die Daten auch vor fremdem Zugriff geschiitzt sind.
Dazu miisst ihr VeraCrypt auf eurem Rechner installieren. Uber eine Google-Anfrage
zu "VeraCrypt Download" erhaltet ihr die aktuellen Download-Links, ansonsten habe
ich hier einmal die offizielle Download-Seite fiir euch:
https://www.veracrypt.fr/en/Downloads.html

Mithilfe von VeraCrypt konnt ihr einen verschliisselten Ordner auf eurem Rechner
erstellen, der nur mit eurem eigenen Passwort entschliisselt werden kann. Nach der
Installation startet ihr VeraCrypt und waéhlt zundchst einen beliebigen Buchstaben
aus, der als Speicherort fiir die neue Containerdatei gelten wird. Dann klickt ihr auf
"Volume erstellen" und folgt den weiteren Grafiken.
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https://www.veracrypt.fr/en/Downloads.html

o Assistent zum Erstellen eines VeraCrypt-Volumes — ot

VeraCrypt-Volume erstellen

(®) Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird. Fur Anfanger empfohlen.

Mehr Informationen

(") Eine Partition/ein Laufwerk verschliisseln

Verschlisselt eine Micht-Systempartition auf internen oder externen
Laufwerken (als normales oder verstecktes Volumen).

() Eine System-Partition bzw. ein System-Laufwerk verschliisseln

Partition/Laufwerk verschliisseln auf dem Windows installiert ist. Jeder, der
Zugang zum System erlangen méchte, muss das korrekte Passwort bei jedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines
versteckten Systems,

Mehr Informationen tber die Svstemuersmmssellﬂq

e < Zuriick [ weiter > | | abbrechen |

M Assistent zum Erstellen eines VeraCrypt-Volumes = >

Volume-Typ

(@) standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-Volume wahlen.

() verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen werden das Passwart
fur ein Verschlisseltes Yolume zu verraten. Es gibt viele Situationen, in denen
Sie sich nicht weigern kiinnen, das Passwort herauszugeben (z.B. Erpressunag).
Mit Hilfe eines sogenannten versteckten Volumes missen Sie in solchen
Situationen das Passwort ihres (versteckten) Volumes nicht herausgeben.

Mehr Informationen Uber verstedite Volumes

| hHife | | <zwik | [ Wweiter> | | abbrechen |

Dann miisst ihr der Containerdatei noch einen Namen geben und sie abspeichern. Ich
wiirde als Speicherort vorerst den Desktop empfehlen.



w Assistent zum Erstellen eines VeraCrypt-Volumes — *

Verschliisselungseinstellungen

Verschliisselungsalgorithmus
| AES = Test

Won der FIPS genehmigte Blockchiffre (Rijndael, 1998 verdffentlicht), die zur
Verwendung in U.5. amerikanischen Ministerien und Beharden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe .Top Secret” zu schiitzen.
256 Bit Schliisselldnge, 128 Bit BlockaréBe, 14 Runden (AES-256). Arbeitet im

¥TS5-Modus.
Weitere Informationen dber AES Ben:.j.ﬂma;lla
Hash-Algerithmus
SHA-512 v] Infos (ber Hash-Algorithmen
Hilfe - < Zurlick - Abbrechen

Nun misst ihr angeben, wie viel Speichervolumen ihr fiir den Ordner zur Verfiigung
stellen wollt. Fiir den Anfang sollten 10-100 GB véllig ausreichen. Nachdem ihr auf
"Weiter" klickt, miisst ihr an dieser Stelle euer Passwort vergeben. Fiir maximalen
Schutz vor autoritdrem Zugriff empfehle ich ein Passwort aus mindestens 50
Zeichen. Der wichtigste Punkt ist, dass ihr das Passwort nirgendwo aufschreiben
diirft. Ihr misst es zwingend komplett auswendig lernen. Nur so konnt ihr euren
eigenen Schutz bestmaglich garantieren. Um sich ein so langes Passwort besser
merken zu konnen, empfehle ich ganze Sadtze zu verwenden wie z.B.:
"heutebinichaberwirklichbesondersgutgelaunt44444444"

Thr bestadtigt das neue Passwort dann mit "Weiter".

e Assistent zum Erstellen eines VeraCrypt-Volumes s X

GroBe Dateien

O Ja

@ Mein

Beabsichtigen Sie, Dateien die grafer als 4 GB sind, in diesem VeraCrypt-Volume zu
speichern?

Hinweis: Je nach Auswahl wird VeraCrypt ein geeignetes Dateisystem fr das
Volume wahlen {im nachsten Schritt &nderbar).

l

wife | | <zook | | abbrechen |



W Assistent zumn Erstellen eines VeraCrypt-VYolumes - >
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WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je [Gnger
(min. 30 Sek.) Sie die Maus bewegen desto besser, Dies fragt zu einer verbesserten
Verschlisselung bei, Klicken Sie auf Formatieren”, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie
3 SN A |

Hilfe < Zuriick Abbrechen

Hier miisst ihr euren Mauszeiger nun kreuz und quer durch das Fenster bewegen, bis
sich der griine Balken komplett aufgeladen hat und am besten noch 2-3 Minuten
langer. Dies hilft beim Verschliisselungsprozess des Containers. Danach bestatigt ihr
das Ganze mit "Formatieren". Thr seid jetzt mit dem Erstellen eures Containers
fertig. Auf eurem Desktop befindet sich nun eine verschliisselte Containerdatei, die
nur noch mithilfe eures Passworts gesffnet werden kann. Selbst bei Zugriff durch
autoritdre Institutionen halten die verschliisselten Container oft stand, wenn das
Passwort lang und stark genug ist.

Container

Um nun auf den Containerinhalt zugreifen zu kénnen, startet ihr erneut VeraCrypt
und wahlt zuerst den Buchstaben fiir eure Containerdatei aus. Dann klickt ihr mittig
rechts auf "Datei" und wadhlt eure erstellte Containerdatei aus.
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Dann klickt ihr auf "Einbinden" und gebt nun euer Passwort ein, um euren
verschliisselten Container zu entsperren. Dies dauert einige Sekunden.

¥ VeraCrypt - *
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Uber einen Doppelklick auf die blau gefdrbte Leiste gelangt ihr nun in euren
verschliisselten Ordner, wo ihr eure Daten geschiitzt abspeichern konnt.

- | = | Verwalten Lokaler Datentrager (A:] — O %
m Start Freigeben Ansicht Laufwerktools e
1 wm * Dieser PC » Lokaler Datentrager (A:) v 0 Lokaler Datentra...
Fa
Marne Daturmn Typ Grafe Markierungen
Dieser Ordner ist leer.
0 Elemente -

Eure Containerdatei sieht nun aus wie ein ganz normaler Ordner, aber wenn ihr bei
VeraCrypt unten links auf "Trennen" geht oder euren PC ausschaltet, ist euer Ordner
direkt wieder komplett verschliisselt und nur noch liber euer Passwort zu 6ffnen. Thr
konnt beliebig viele Containerdateien erstellen und diese z.B. auch auf USB-Sticks
lbertragen. Es gibt USB-Sticks, die nur einen einzigen Centimeter groB sind. Thr
konnt also vertrauliche Daten in einem Container abspeichern, diesen auf einen USB-
Stick libertragen und den USB-Stick dann in irgendeiner kleinen Ritze verstecken.
Somit sind eure Daten immer gesichert, wenn ihr aus irgendwelchen Griinden den
Zugriff auf euren Rechner verlieren sollteft.



Schritt 2: Firefox Portable zum anonymen Surfen einrichten

Jetzt geht es darum, den Browser einzurichten, damit ihr euch mit moglichst hoher
Anonymitdt im Internet bewegen konnt. Mit den folgenden Einstellungen im Firefox
Portable Browser sind eure Besuche auf Websites nahezu kaum zuriickverfolgbar.
Zuerst miisst ihr euch den Firefox Portable Browser herunterladen (iiber eine
Google-Anfrage zu "Firefox Portable Download" oder hier:
https://portableapps.com/de/apps/internet/firefox_portable ) und in eurem
Containerordner abspeichern. Thr findet den Speicherort eures entsperrten
Containers auf dem Rechner meistens unter "Dieser PC" und "Gerdte/Festplatten”.
Die Installation des Programmordners von Firefox Portable fiihrt ihr bitte auch
innerhalb des Containers durch.

W Mozilla Firefox, Portable Edition | Portablefpps.com Installer — >
Fielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das Mozilla Firefox, Portable e

Edition installiert werden soll,

Mozilla Firefox, Portable Edition wird in das unten angegebene Verzeichnis installiert. Falls Sie
in ein anderes Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie
gin anderes Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Eure gewahlte Festplatte

Eilerzeichnis

| Bl \FirefoxPortable | Durchsuchen ...

Bendtigter Speicher: 4156.2 MB
Verfiigbarer Speicher: 4.9 GB 1

< Zuriick Installieren Abbrechen

Nun habt ihr Firefox Portable erfolgreich installiert und konnt die Einstellungen
verdndern. Dazu startet ihr einmal Firefox Portable und geht oben rechts im Mend
auf "Einstellungen". In den Einstellungen geht ihr dann auf der linken Seite auf
"Datenschutz & Sicherheit". Als Browser-Datenschutz wahlt ihr bitte die Option
"Strenger Schutz". Bei der folgenden Option "Websites eine "Do Not Track"-
Information senden, dass die eigenen Aktivitdten nicht verfolgt werden sollen" wahlt
ihr bitte "Immer". Bei der folgenden Option "Cookies und Website-Daten beim
Beenden von Firefox l6schen" miisst ihr unbedingt den Haken aktivieren. Bei der
Option "Chronik" aktiviert ihr bitte den Modus "Immer den privaten Modus
verwenden" wozu der Browser einmal neu gestartet werden muss.

Als ndchstes dndern wir noch einige Konfigurationseinstellungen im Browser, um eine
maoglichst hohe Sicherheit beim Surfen zu gewdhrleisten. Was die verschiedenen


https://portableapps.com/de/apps/internet/firefox_portable

Einstellungen bewirken, konnt ihr bei Interesse gerne online nachlesen. Thr klickt
oben einmal auf die Suchleiste und gebt in dem leeren Feld "about:config" ein.

@ E§3 Erweiterte Einstellungen = +
< C @ Firefox  about:config
Vorsicht!

Das Andern von erweiterten Konfigurationseinstellungen kann sich auf die Leistung und Sicherheit von Firefox
auswirken,

Beim Aufruf dieser Einstellungen immer warnen

—_— Risiko akzeptieren und fortfahren

Hier konnt ihr nun die Konfigurationseinstellungen dndern. Ich habe hier eine Liste
mit den effektivsten Einstellungen fiir anonymes Surfen zusammengestellt, die ihr
bitte alle so auf euren Browser iibertragen miisst, indem ihr einzeln die Einstellungen
heraussucht und die jeweiligen Werte dndert:

media.peerconnection.enabled "false"
beacon.enabled "false"

geo.enabled "false"

webgl.disabled "true"

webgl.enable-webgl2 "false"
webgl.min_capability_mode "true"
webgl.enable-debug-renderer-info "false"
browser.formfill.enable "false"
extensions.formautofill.addresses.enabled "false"
extensions.formautofill.creditCards.enabled "false"
extensions.formautofill.heuristics.enabled "false"
dom.enable_resource_timing "false"
dom.enable_performance "false"

dom.enable_performance_navigation_timing "false"

dom.enable_performance_observer "false"



dom.event.clipboardevents.enabled "false"
network.http.speculative-parallel-limit "O"
extensions.pocket.enabled "false"
extensions.screenshots.disabled "true"
extensions.blocklist.enabled "false"
extensions.getAddons.cache.enabled "false"
browser.safebrowsing.phishing.enabled "false"
browser.safebrowsing.malware.enabled "false"
browser.safebrowsing.blockedURIs.enabled "false"
browser.safebrowsing.downloads.enabled "false"
browser.safebrowsing.downloads.remote.enabled "false"
datareporting.policy.dataSubmissionEnabled "false"
toolkit.telemetry.unified “false"
toolkit.telemetry.archive.enabled “false"
toolkit.telemetry.updatePing.enabled "false"
browser.region.update.enabled "false"
app.normandy.enabled "false"

network.captive-portal-service.enabled "false"

@ | 3 Eeiterte Einstellungen x | +

~ c @ Firefox  about:config

media‘peercorme‘

media.peerconnection.default_iceservers 0]
media.peercannection.dtls.version.max 77

media.peerconnection.dtls.version.min m

media.peerconnection.dtmf.enabled true Umschaltan mit Doppelklick oder

media.peerconnection.enabled true
media.peerconnection.ice.default_address_only false
media.peerconnection.ice.force_interface

media.peerconnection.ice.link_local false

bt
al
I

Nur veranderte Einstellungen anzeigen

T ~ % »

Umschalten

1T >~ 1

A

Nachdem ihr alle genannten Einstellungen umgestellt habt, seid ihr nun fertig mit dem
Konfigurieren eures Browsers. Solange eure IP verschlisselt ist, wird man eure
Aktivitdten im Internet an dieser Stelle praktisch kaum noch nachverfolgen oder
irgendwie zuordnen konnen, da auch der Browserverlauf bei jedem Beenden des
Browsers wieder komplett geloscht wird. Fiir ein bequemes Surfen empfehle ich, die
meistbesuchten Websites oben als Lesezeichen abzuspeichern, sodass man trotzdem
immer direkten Zugriff auf sie hat. Wie ihr eure IP sicher verschliisseln konnt,

erfahrt ihr im ndchsten Schritt.



Schritt 3: VPN zur Verschlisselung der IP einrichten

Selbst ein gut konfigurierter Browser bringt uns nichts, wenn unsere personliche IP
immer noch von den Websites ausgelesen wird, die wir besuchen. Daher miisst ihr
zwingend als wichtigste MaBnahme zur eigenen Sicherheit eure IP verschliisseln. Dies
ist heutzutage sehr einfach. Meine beiden Favoriten in Sachen VPN sind:

MULLVAD: https://mullvad.net/de/
OVPN: https://www.ovpn.com/de

Bei beiden Anbietern konnt ihr ohne Angabe einer E-Mail Adresse direkt ein
Benutzerkonto erstellen. Es gibt verschiedene Bezahlmaglichkeiten, unter anderem
auch Bitcoins. Diese Investition von 5-10€ pro Monat fiir eure eigene Sicherheit ist
die beste Investition, die ihr iiberhaupt machen konnt. Nach der erfolgreichen
Bezahlung des VPN Dienstes fiir mindestens 1 Monat miisst ihr nur noch den VPN
Client herunterladen und auf eurem Rechner installieren (diesmal nicht im
Containerordner installieren). Dann startet ihr den VPN Client, loggt euch mit euren
Benutzerdaten ein und klickt auf "Verbinden". Eure IP ist nun erfolgreich
verschliisselt. In den Einstellungen der meisten VPN Dienste kann man die Option
"Killswitch" aktivieren, was bedeutet, dass eure Internetverbindung automatisch
gekappt wird, wenn die VPN Verbindung mal aus irgendwelchen Griinden abbricht.
Somit soll ein IP Leak verhindert werden. Nachdem ihr Schritt 2 und Schritt 3
erfolgreich umgesetzt habt, kénnt ihr euch mit sehr hoher Anonymitdt im Internet
bewegen. Sollte man eure Aktivitdaten an dieser Stelle noch irgendwie zuriickverfolgen
oder zuordnen wollen, wiare dazu sehr intensive IT-Forensik notwendig, die in der
Regel ohne erhebliche Griinde nicht betrieben wird. Als letzte MaBnahme miisst ihr
noch lberprifen, ob eure IP auch wirklich verschlisselt wurde. Dazu 6ffnet ihr
Firefox Portable und besucht folgende Website: https://whoer.net/de

Hier wird nun eure VPN IP angezeigt. Thr konnt gerne nochmal den VPN Client
schliessen, um euch eure reale IP auf whoer.net anzeigen zu lassen und diese dann
nach dem Starten des VPN Clients wieder mit der VPN IP zu vergleichen. Bedenkt
aber, dass ihr bei jedem Wechseln eurer IP einmal den Browser neu starten misst,
damit die Anzeige auf whoer.net auch richtig iibernommen wird.

WHOER  MeinelP VPN

== Meine |P: 185.213155.1630

Sicheres Internet @i
31173 Services AB 185.213155133 s Cermany
NIA / Ja
Windows 10 Zer Ja

Firefox 102.0 Sperrliste Ja

Ihre anonymitat: 603 Emsthafte Sicherheits- oder Anorymitatsprobleme



https://whoer.net/de
https://www.ovpn.com/de
https://mullvad.net/de/

Schritt 4: Electrum zum Verwalten von Bitcoins einrichten

Thr benétigt eine digitale Wallet, also ein digitales "Portemonnaie”, um eure Bitcoins
verwalten zu konnen. Mit dieser Bitcoin Wallet konnt ihr ganz einfach jederzeit
Bitcoins empfangen oder versenden. Electrum hat sich seit Jahren als sehr
zuverldssige Wallet erwiesen, daher ladet ihr euch bitte einmal die Portable Version
der Electrum Wallet unter folgendem Link herunter und installiert das Programm
innerhalb eures Containerordners: https://electrum.org/

Mithilfe von Screenshots fiihre ich euch einmal durch die Installation sowie die
Grundlagen von Electrum. Danach wisst ihr, wie ihr problemlos Bitcoins empfangen,
aufbewahren und versenden konnt.

i) Electrum - Installations-Assistent ? *
‘ﬁ’ Wie méchten Sie sich mit einem Server verbinden?
L SZ ) Electrum kemmunizert mit Servern, um Informationen dber Thre Adressen sowie Ihre
Transaktionen zu erhalten. Alle Server dienen dem gleichen Zweck. In den meisten Fallen ist es

einfacher, Electrum zuféllig einen Server wahlen zu lassen. Sie haben aber auch die Maglichkeit
manuell einen von Thnen bevorzugten Server zu wahlen.

— (@) Automatisch verbinden

() server manuell wahlen

1

Abbrechen

: Electrum - Inctallations-Assistent 7 o
. Electrum Geldbérse

B
\ S Geldbérse: |BITCOIN WALLET] Auswahlen. ..

Diese Datei existiert nicht.
Driicke "Weiter™ um diese Geldbérse zu erstellen oder wahle eine andere Datei.

|

Abrechen

Hier konnt ihr eurer Wallet einen Namen geben sowie den Speicherort auswdhlen.


https://electrum.org/

":';_" Electrum - Installations-Assistent ? oo

Heue Biorse erstellen

Welchen Barsentyp michten Sie erstellen?

e (@) Standard-Birse
(") Geldbérse mit zweifacher Authentifizierung
() Multisignaturbérse

() Bitcoin-Adressen oder private Schiissel importieren

4 Electrum - Installations-Assistent 7 b4

Schliisselspeicher

Michten Sie eine neue Seed erstellen oder wollen Sie eine Borse von einer existierenden Seed
wiederherstellen?

- (8) Meue Seed erstellen
(") 1ch habe bereits eine Seed
(") Einen Generalschliissel verwenden

() Ein Hardware-Gerat verwenden

An dieser Stelle erhaltet ihr von Electrum einen "Seed" bestehend aus 12 Wartern,
die ihr euch unbedingt notieren miisst. Bewahrt den Seed sicher auf, denn damit
konnt ihr von lberall auf der Welt aus auf eure Bitcoins zugreifen, indem ihr bei der
letzten Grafik einfach "Ich habe bereits einen Seed" anklickt und mit den 12
Wértern wieder den vollstdandigen Zugriff auf eure Bitcoins wiederherstellt. Daher
darf der Seed auf keinen Fall an andere weitergegeben werden!



1’;;": Electrum - Installations- Assistent ? b

A5

" ‘,' Seed bestatigen
(BX
L SE Der Seed ist wichtig! Wenn Sie die Seed verlieren, ist das Geld fur immer verloren, Um
sicherzugehen dal Sie den Seed tatsdchlich gesichert haben, bitte hier erneut eingeben.
F

Zuriick Weiter

Danach miisst ihr den Seed zur Bestdtigung einmal erneut eingeben.

4 Electrum - Installations-Assistent [4 o
[ 25 )
‘W’ [ Choose a password to encrypt your wallet keys,
AN s =" Leave this field empty if you want to disable encryption.
) o |
Passwort: || |
Passwort bestatigen: | |

Datei der Geldbérse verschlisseln

Abbrechen

& Electrum - Update-Prifung aktivieren ? *

Aus Sicherheitsgrinden empfehlen wir, dass Sie stets die aktuelle Version von
Electrum nutzen. Machten Sie benachrichtigt werden, wenn eine neuere Versicn
von Electrum verfaghbar ist?

— | Yo

Zum Schluss der Installation vergebt ihr noch ein Passwort und bestdtigt die Update-
Prifungsmeldung mit "Yes", um immer die aktuellste und sicherste Version zu nutzen.



Nun konfigurieren wir noch kurz einige Einstellungen, um euch die Nutzung von
Electrum so angenehm wie maglich zu gestalten. Dazu 6ffnet ihr die Einstellungen.

": Electrum 4.3.2 - bitcoin wallet [standard] - [m] X

Datei  Geldbérse  Ansicht = Werkzeuge  Hilfe

- Transaktionen # Send Einstellungen - ———————————S——
Netzwerk

Datum Beschreibung ) Betrag Guthaben
Plugins

Machricht signieren/verifizieren

MNachricht verschlisseln/entschlisseln

Zahle an mehrere

Show CR code in separate window

Transaktion laden 4

Guthaben: 0. mBETC (@ ¢ @

Als Farbschema finde ich das dunkle Design wesentlich angenehmer und als
Basiseinheit nehmt ihr bitte "BTC".

420 Einstellungen ? >

Appearance Transaktionen Rechnungen Lightning Fiat Misc

Sprache: German ot
Farbschema: Dunkel w
Basiseinheit: BTC w
Anzahl Mullen nach dem Dezimalpunkt: ] =

[] show Lightning amounts with msat precision
[] Tausendertrennzeichen zu Bitcoin-Betragen hinzufiigen

Im ndchsten Reiter "Transaktionen" iibernehmt ihr bitte die Einstellungen so wie sie
auf dem folgenden Bild zu sehen sind. Wir wollen keine Wechselgeld-Adressen
verwenden, weil dadurch sonst die Bitcoins nach jeder Zahlung auf eine neue Wallet
Adresse von euch ibertragen werden, was ziemlich nervig ist. Ohne diese Option
verbleiben eure Bitcoins immer auf derselben Wallet Adresse, was die Nutzung nicht
so kompliziert gestaltet und von mir bevorzugt wird.
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Appearance Transaktionen Rechrnungen Lightning Fiat Misc

= || Wechselgeld-Adressen verwenden
Replace-by-Fee (Transaktion mit erhéhter Geblhr ersetzten) aktivieren
[ ] REF-Transaktionen zusammenfassen
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Ausgaberundung aktivieren
= Cnline-Blockexplorer: Bloduchain.info b

Auf dem folgenden Bild wahlt ihr den Reiter "Fiat" an, um eure bevorzugte Wahrung
sowie die Quelle der angezeigten Bitcoin Preise auszuwdhlen. Hier nehmt ihr bitte
"EUR" fiir Euro und als Quelle wahlt ihr BlockchainInfo (bzw. blockchain.info), weil
dies in meinen Augen eine sehr authentische Quelle zum Anzeigen der Preise ist.

@b Einstellungen [ x

Appearance Transaktionen Rechnungen Lightning Fiat Misc

Fiat-Wahrung e | ELIR. w
Quelle el | BlockichainInfo e
Histarische Werte zeigen ]

Kapitalertrédge im Verlauf anzeigen

Fiat-Betrag fiir Adressen anzeigen ]

Nun misst ihr Electrum einmal neu starten, damit die Einstellungen auch iibernommen
werden. Nach dem Neustart wird nun auch das fiir mich angenehmere dunkle Design
angezeigt. Als ndchstes erkldre ich euch, wie ihr Bitcoins selbststdndig empfangen
und versenden konnt. Dazu miisst ihr zuerst einmal oben auf "Ansicht" klicken und
dann auf "Adressen anzeigen". Dies miisst ihr aber nur einmalig machen, weil ihr ab
jetzt permanent auf alle eure Wallet Adressen zugreifen konnt unter dem neu
hervorgerufenen Reiter "Adressen".



4 Electrum 4.3.2 - bitcoin wallet [standard] - O x
Datei Geldbdrse Ansicht Werkzeuge Hilfe

: Adresce Zeige < A S
B Transaktioner Adressenanzeigen e £ ange

Coins anzeigen

Datun < Best Kanile ausblenden Betrag Guthaben

Anzeigen Kontakte

Guthaben: 0. BTC (0.00 EUR) 1BTC~16,195.64 EUR

@& Electrum 4.3.2 - bitcoin wallet [standard] — O 4
Datei Geldbérse Ansicht Werkzeuge Hilfe

B8 Transaktionen <@ Senden = Empfangen ‘,F kKandle B8 Adressen

Typ \dress Beschreibung Guthaben
gingehend b t31y ’msd]j z1TtEymaS 04 0.
eingehend bclql9ckgmetdww. 9 an 1 0.
eingehend bclarjm veTvu 9anfcl c3m6r ph 0.
eingehend bcl 605 9dn yv3g 3 93 ; 0.
eingehend bc vBvBp704u ntyOauk35x Orwt Gm0 0.
eingehend b 3 aZhuZa9smk u7 s3e] 0.
eingehend bclagh aq 1t ] affdxr 0.
eingehend bcl n90jgegu mf5E 0.
eingehend bC] 1 UL F 3 jdxuy 0.
eingehend bclg7gatzzqwcama? 3s ; V7 0.
eingehend bclghkeyzOqolcxp i ugwajs 0.
eingehend bcd dc tt g3ntcs g 5 0.
eingehend bclad tengO jer 0.
eingehend bcl aghuedu7jqin7tdy0vd tdcw 2 0.

eingehend bcloyspagO4x >genl45545u 02afgxah0 0.

Guthaben: 0. BTC (0.00 EUR) 1BTC~16,197.41 ELUR

Unter dem Reiter "Adressen" bekommt ihr nun dutzende Bitcoin Wallet Adressen
angezeigt. Diese Bitcoin Adressen gehaoren alle euch! Alle diese Bitcoin Wallets
gehoren zu eurer einen "Electrum Wallet" und kénnen von euch genutzt werden, um
Bitcoins zu empfangen oder zu versenden. Thr konnt eine Bitcoin Adresse von euch
rauskopieren, indem ihr einfach einen Rechtsklick drauf macht, dann auf "Copy
Column" klickt und dann auf "Adresse" so wie im folgenden Bild angezeigt. Nun kénnt
ihr diese Bitcoin Adresse jemandem schicken, um darauf Bitcoins zu erhalten. Als
Letztes zeige ich euch noch, wie ihr Bitcoins selber versenden konnt.



dE Electrum 4.3.2 - bitcoin wallet [standard] — O »

Datei Geldborse Ansicht Werkzeuge Hilfe

B8 Tronscktionen 4 Senden < Empfongen % Kendle B Adressen

Typ Adresse Beschreibung Guthaben
eingehend bclgdzgytt3ly213phimsdjz L6y mAENA0I et I+ 0.
eingehend bclqis Gpwd c9 ;; Copy Column Typ 0.
eingehend bclqr Ay u Fc' Details Adresse

e?ngehend T hreibung bearbeiten Beschreibung
eingehend b
eingehend bc r vater Schlissel Guthaben
eingehend bc aq Lp Fiat Guthaben
ufng:h:nd : . Machricht ver- oder entschliisseln T
eingehend Bclo 1t

eingehend bclaiga 3 In Blockexplorer anzeigen

eingehend bclghkeyzlqq0 ApbaLIpn: Einfrieren

eingehend bc ddpc] gmrg3int 4IPS

eingehend bclqd8lxrio teng pjcrc6rzjie

eingehend Bc

eingehend bclayspag

Guthaben: 0. BTC {(0.00 EUR) 1BTC~16,197.41EUR

dib Electrum 4.3.2 - bitcoin wallet [standard] — O x
Datei Geldborse Ansicht Werkzeuge Hilfe
B Transaktionen 4 Senden £ Empfangen f Kandle B Adressen

Zahle an bciqazay

Beschreibung

Betrag

Laschen Speichern Bezahlen...

Guthaben: 0. BTC (0.00 EUR) 1BTC~16,197.34EUR

Um Bitcoins zu versenden, miisst ihr auf den Reiter "Senden" klicken. Dort gebt ihr
dann als erstes eine Bitcoin Adresse ein, die eure Zahlung erhalten soll. Danach kénnt
ihr den Zahlungsbetrag in Euro oder BTC angeben. Mit einem Klick auf "Max" wird
automatisch euer maximales Guthaben aus allen Wallets fiir die Zahlung verwendet.
Nun klickt ihr auf "Bezahlen", wo ihr im letzten Schritt noch eine Transaktionsgebiihr
festlegen miisst und die Zahlung dann final bestadtigt. Je niedriger die festgesetzte
Gebiihr ist, desto ldnger wird es dauern, bis eure Zahlung vom Bitcoin Netzwerk
(nennt sich Blockchain) bestdtigt wird. Man kann ungefdhr sagen, dass alle 10 Minuten
ein neuer "Bitcoin Block" bestdtigt wird. Damit eure Zahlung also innerhalb von ein bis
zwei Stunden bei eurer Zielperson ankommt, solltet ihr eine Gebiihr festlegen, bei
der die Zahlung bereits nach maximal 5 oder 10 Blocken bestatigt wird.



Schritt 5: Exodus zum Verwalten von Kryptos einrichten

Exodus ist ebenfalls eine sehr empfehlenswerte und sichere Wallet, mit der man
hunderte von Kryptowdhrungen gleichzeitig verwalten kann. Ihr kénnt mit der Wallet
auch problemlos eure Bitcoins verwalten, jedoch bevorzuge ich explizit fiir Bitcoins
lieber Electrum, aber das ist jedem selbst iiberlassen. Die Installation von Exodus
verlduft extrem dhnlich wie die Installation von Electrum. Ihr erhaltet beim Erstellen
eurer Wallet einen Seed bestehend aus 12 Wértern, mit dem ihr von jedem Rechner
aus auf eure Exodus Wallet zugreifen konnt. Diesen Seed miisst ihr wieder unbedingt
an einem sicheren Ort notieren und auf keinen Fall weitergeben. Nach der Installation
habt ihr beim Starten von Exodus unter "Settings" und danach "Backup" die
Maglichkeit, ein Passwort fiir eure Wallet zu vergeben. Mit einem Klick auf das
"Wallet" Symbol kénnt ihr dann auf alle verfiigbaren Kryptowdhrungen zugreifen.
Unter folgendem Link konnt ihr Exodus herunterladen:
https://www.exodus.com/download/

Beachtet bitte, dass es auch bei Exodus manchmal einige Sekunden oder Minuten
dauern kann, bis die Wallet sich mit den verschiedenen Blockchains der
Kryptowdhrungen "synchronisiert" hat.

EXODUS 22.8.28 - m] X

* *

Ethereum Tethizr USD ] i USD Coin o Litecoin

7 b 7 \ N
) ( Receive ) }
— , b /. _d

ACTIVITY



https://www.exodus.com/download/

Schritt 6: Feather zum Verwalten von Monero einrichten

Zum Verwalten der Kryptowdhrung Monero (Abkiirzung XMR) wiirde ich explizit die
Feather Wallet empfehlen. Monero ist eine Kryptowdhrung mit einer extrem hohen
Anonymitdt, weil Transaktionen nicht wie bei Bitcoins 6ffentlich von allen in der
Blockchain nachgesehen werden kénnen (unter

https://www.blockchain.com/explorer ). Die Installation von Feather verlduft wieder
extrem dhnlich wie die Installation von Electrum. Ihr erhaltet einen Seed bestehend
aus 16 Wértern, den ihr an einem sicheren Ort notieren misst, um von jedem Rechner
aus auf eure Feather Wallet zugreifen zu konnen. Unter "Send" habt ihr die
Maglichkeit XMR zu versenden und unter "Receive" konnt ihr euch eure Monero
Adressen anzeigen lassen, wo euch andere Leute XMR draufsenden kaonnen. Ein Vorteil
bei Monero ist, dass die Transaktionsgebiihr immer unter 1 Cent betrdgt und die
Transaktionen auch immer innerhalb von wenigen Minuten vom Netzwerk bestatigt
werden. Ich habe hier einmal den Download-Link der Feather Wallet fiir euch:

https://featherwallet.org/download/

Wichtig: Bei jedem Neustart von Feather muss die Wallet sich einmal mit der Monero
Blockchain "synchronisieren". Ich habe dies auf dem folgenden Bild mit dem roten
Pfeil markiert. Dies dauert immer einige Minuten, also nicht dariiber wundern.

. XMR (20) - Feather =] O X

File Wallet View Tools Help

#  Home History @ Send @ Receive B cac

Fay to

Clear Send

Wallet sync: 9025 blocks remaining  (D: 51.0 MB)



https://featherwallet.org/download/
https://www.blockchain.com/explorer

Schritt 7: Kryptowdhrungen exchangen mit FixedFloat

Nun beherrscht ihr den Umgang mit den verschiedenen Wallets und seid bereit fiir
das ndchste coole Feature: https://fixedfloat.com/

FixedFloat ist ein sehr zuverldssiger Krypto Exchanger, dem ihre eure Coins
anvertrauen konnt. Auf fixedfloat.com konnt ihr die meisten gdngigen
Kryptowdhrungen fiir eine niedrige Gebiihr gegeneinander exchangen, also
austauschen. Die Exchangegebiihr betrdgt in der Regel nur maximal 1%, jedoch kann
sie bei kleinen Betrdgen und bestimmten Coins eventuell auch ein wenig hoher
ausfallen. Genaue Informationen iiber den ganzen Ablauf konnt ihr euch auf der
Website im FAQ einholen. Die Benutzung der Website ist im Endeffekt sehr einfach:
Auf der linken Seite wahlt ihr die Kryptowdhrung aus, die ihr gerne versenden
mdchtet und auf der rechten Seite wahlt ihr die Kryptowdhrung aus, die ihr im
Gegenzug gerne dafiir erhalten mochtet. Euch wird direkt beim Eingeben des Betrags
bereits angezeigt, welchen Gegenwert an Coins ihr dafiir erhalten werdet, also konnt
ihr schon vor dem Exchange ausrechnen, wie viel Minus ihr an den Gebiihren machen
werdet, aber wie gesagt sind das in der Regel nur ca. 1% vom Gesamtwert. Danach
misst ihr noch eine Wallet Adresse fiir den Empfang der ausgetauschten
Kryptowdhrung eingeben und bestdtigt das Ganze mit "Jetzt austauschen". Es 6ffnet
sich dann ein neues Fenster mit eurer Bestellung/Order. Thr speichert an dieser
Stelle bitte sofort den Link oben in der Browserleiste ab, damit ihr bei Problemen mit
dem Exchange auch den Support kontaktieren konnt, falls ihr aus Versehen den
Browser schliessen solltet. Der Link sieht z.B. so aus: fixedfloat.com/order/XYZXYZ

Bei jeder Order lguft ein Timer von 30 Minuten, um die Coins auf die angezeigte
Wallet einzuzahlen, aber ihr braucht euch keine Sorgen zu machen, wenn der Timer
mal abgelaufen ist, bevor ihr die Coins versendet habt. Sobald die 30 Minuten
abgelaufen sind, erscheint bei jeder Order eine Meldung, dass ihr die Order mit einer
entsprechenden Bestdtigung auf 24 Stunden verldngern konnt, sodass der Exchange
immer noch vollautomatisch ausgefiihrt wird, wenn ihr die Coins innerhalb von 24
Stunden auf die angezeigte Wallet sendet. Sollte FixedFloat einmal nicht
funktionieren, habe ich hier eine zweite seriose und zuverldssige Alternative fiir
euch, wo man Kryptowdhrungen aller Art exchangen kann: https://changelly.com/de

Nehmt euch unbedingt vor Fake-Seiten in Acht! Hier seht ihr einmal FixedFloat:

FIXED A FLOAT Oberuns Blog FAQ APl 5

Austauschen der digitalen Wahrung



https://changelly.com/de
https://fixedfloat.com/

Schritt 8: Bitcoins mit Paysafecards erwerben

Im Folgenden erkldre ich euch eine effektive Methode, um mithilfe von Paysafecards
schnell und stressfrei an Bitcoins zu kommen. Am Ende bleiben euch ca. 75% des
Werts eurer Paysafecards erhalten, das heisst, ihr erhaltet 75% in Bitcoins vom
Gesamtwert eurer Paysafecards. Paysafecards kann man online erwerben, z.B. auf:

https://dundle.com/de/paysafecard/

Dazu kann man Paysafecards an jeder Tankstelle und in den meisten Supermdrkten
kaufen. Im ersten Schritt geht ihr auf https://www.mmoga.de/ und erstellt euch
einen neuen Benutzeraccount. Dies dauert nur 2 Minuten und es wird auch keine
besondere Kontoverifikation benétigt. Thr miisst nur die Anmeldung einmal mit dem
versendeten Link in eurem E-Mail Postfach bestdtigen.
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Danach konnt ihr direkt in der Suchleiste nach "Bitcoin" suchen und bekommt die
verfiigbaren Bitcoin Guthabenkarten angezeigt. Um nicht in die manuelle
Sicherheitsiiberprifung zu geraten, empfehle ich als erste Bestellung auf keinen Fall
die 100€ Guthabenkarte zu bestellen, sondern erstmal mit der 50€ Guthabenkarte
oder besser nur der 25€ Guthabenkarte anzufangen. Bedenkt bitte, dass auf den
angezeigten Betrag im Warenkorb beim Auschecken noch 7% Gebiihren fiir die
Zahlung mit Paysafecards draufkommen! Pro Account gibt es ein monatliches PSC
Limit von 500€, ihr konnt also monatlich nur 500€ mit Paysafecards einzahlen. Dazu
kann man bei MMOGA nur Paysafecard Codes mit einem Maximalwert von 50€
aufladen. Thr kénnt also keine PSC Codes mit einem Wert von 100€ bei MMOGA
aufladen, sondern pro jeweilige Aufladung immer nur maximal 50€.

Eine weitere sehr wichtige Information: Ihr diirft beim Einlosen des PSC Codes
auf gar keinen Fall eine VPN IP verwenden! Das System von Paysafecard erkennt
automatisch, wenn man eine VPN IP verwendet und sperrt dann den eingegebenen
Paysafecard Code weg, sodass er véllig unbrauchbar wird! Bitte aufpassen!


https://www.mmoga.de/
https://dundle.com/de/paysafecard/

Nachdem ihr die Bitcoin Guthabenkarte erfolgreich bezahlt habt, wird euch der Code
in der Regel bereits nach wenigen Minuten in euren Bestellungen angezeigt und
zusdtzlich noch an eure E-Mail Adresse versendet. Mit diesem Code konnt ihr euch
nun auf folgender Website eure Bitcoins abholen:

https://cryptovoucher.io/

Dazu wahlt ihr zuerst den gewiinschten Betrag und bestdtigt das Ganze mit "Buy". Als
Ndchstes wahlt ihr als Bezahlungsoption die Option "Flexepin" aus. Nun gebt ihr euren
Code sowie eure E-Mail Adresse ein und im Anschluss kénnt ihr direkt die
Kryptowdhrung auswdhlen, die ihr gerne erhalten méchtet und eure Wallet Adresse
fir den Empfang der Coins eingeben. Nach der finalen Bestdtigung erscheinen die
Coins dann innerhalb von einigen Minuten auf eurer Wallet, sodass ihr nun frei
dariiber verfiigen konnt. Speichert bitte noch oben den Link von eurer CryptoVoucher
Bestellung ab, solange die Coins noch nicht bei euch angekommen sind (fiir Support).

GJ FoUer

Payment methods

Direct payments Marketplace
= Card payment Fee1.05EUR
—_— @ Tfexpn  Flexepin
CashtoCode Classic
() B« cashlib

Py e B P

Enter the code (Crypto Voucher or
Flexepin)

E-mail


https://cryptovoucher.io/

Schritt 9: VSIM-Anbieter fiir SMS-Verifikationen nutzen

Viele Websites fordern heutzutage eine zusdtzliche Kontobestdtigung in Form von
SMS-Codes an euer Handy. Wenn man nun einen zweiten Account auf einer solchen
Website erstellen mochte und keine zweite SIM-Karte zur Hand hat, steht man oft
vor grofen Problemen. Manchmal méchte man bestimmten Websites auch einfach
nicht seine echte Handynummer preisgeben. Aus diesen Griinden gibt es zahlreiche
VSIM-Anbieter, die uns bei der Uberwindung dieses Hindernisses helfen. Meine
beiden Favoriten sind diese beiden Anbieter:

https://autofications.com/

https://sms-activate.org/en

Mit einer Google-Suche findet ihr jedoch zahlreiche weitere Anbieter. Die
Funktionsweise ist immer gleich: Thr erstellt euch einen Account, ladet euer
Guthaben mithilfe einer verfiigbaren Zahlungsmethode mit 5-10$ auf und kénnt dann
mehrere SMS-Verifikationen fiir alle méglichen Websites & Anbieter empfangen. Die
Preise richten sich immer nach den jeweiligen Anbietern und betragen meistens 1-3$
pro SMS. Beachtet jedoch, dass es sich immer nur um eine einmalige SMS-
Verifikation handelt! Bei autofications.com werden verwendete Nummern in eurer
Profilhistorie gespeichert und kénnen manchmal sogar ein zweites Mal benutzt
werden fiir einen weiteren SMS-Empfang vom gleichen Anbieter. Bei Google Accounts
z.B. muss man nach einiger Zeit beim Login immer wieder seine hinterlegte
Handynummer bestdtigen, sodass Google Accounts auf diese Weise nicht fiir immer
verifiziert und genutzt werden konnen.

SMS Verification | B Amazon $15 ‘
EFS United Kingdom BE= United States |; B Toiter ko )
=

B § France IEJ Hong Kong |: B Plenty Of Fish 52 )
China m | B Discord $0.8
e Netherlands E= Malaysia | B Microsoft/Hotmail 512
Brazil B | donesia | B |nstagram 515 ‘
B Russia [ Ukraine | B Microsoft Azure s12 |
e Spain .l Philippines | B WeChat o ;
India il New Zealand | B Uoor vy ‘
Vietnam i Argentina | B vied =
mmm Poland Emm Sweden ,: :
Bl Fortugal B B Romania | B Netix 53 ‘
Turkey B Estonia

Show all countries


https://sms-activate.org/en
https://autofications.com/

Schritt 10: Bilder anonym versenden mit Exif Cleaner

Ihr solltet immer die EXIF-Daten aus euren Bildern entfernen, bevor ihr sie an
Jjemanden online versendet! Die EXIF-Daten kann man auch als Metadaten bzw.
Eigenschaften von Bildern bezeichnen. Das sind z.B. Angaben zu eurem Standort und
zum verwendeten Gerdt. Diese Daten werden von manchen Endgerdten automatisch
zusammen mit jedem neuen Bild eingespeichert! Das heisst, dass jede Person aus dem
Internet theoretisch personenbezogene Daten von euch auslesen kann, wenn ihr die
EXIF-Daten nicht vorher aus den Bildern entfernt! Daher miisst ihr zum anonymen
Verschicken von Bildern immer vorher die EXIF-Daten entfernen, was zum Gliick ein
relativ einfacher Prozess ist. Dazu besucht ihr folgende Website:

https://www.verexif.com/

Wenn die Website mal nicht gehen sollte, konnt ihr gerne andere "Exif Cleaner" auf
Google suchen. Auf verexif.com konnt ihr immer nur ein Bild einzeln umwandeln. Das
heisst, ihr klickt auf "Durchsuchen" und wahlt zuerst euer Bild aus. Dann klickt ihr
auf "Quitar Exif" und wartet dann einige Sekunden, wihrend die Website die EXIF-
Daten aus eurem Bild entfernt. Nach ein paar Sekunden erscheint dann automatisch
ein neues Download-Fenster, wo ihr euer umgewandeltes Bild wieder herunterladen
und abspeichern koénnt. Nun habt ihr erfolgreich die EXIF-Daten bzw. die Metadaten
aus eurem Bild entfernt.

Ubrigens kann man mit solchen Exif Cleanern auch die EXIF-Daten von PDF-
Dokumenten entfernen. Hier habe ich zwei weitere Anbieter fir euch, mit denen man
die EXIF-Daten aus PDF-Dokumenten entfernen kann:

https://www.metadata2go.com/

https://www.sejda.com/de/edit-pdf-metadata

ELIGE TU FOTO
Selecciona la foto a la que quieres ver o quitar el Exif

Sube Lwa foto: 0 pega la direccion de una foto en Internet:

: Durchsuchen... |

Ver Exif| | Quitar Exif |



https://www.sejda.com/de/edit-pdf-metadata
https://www.metadata2go.com/
https://www.verexif.com/

Schritt 11: Hardware ID dndern mit MAC Address Changer

Die MAC-Adresse bzw. Hardware ID ist die Nummer eines Gerdtes auf einer
Datenverbindung. Anhand dieser Nummer werden iiber die Verbindung laufende Daten
den Gerdten zugeordnet. Die MAC-Adresse dient quasi als eindeutiger Identifikator
eures Gerdts in einem Rechnernetz. Daher solltet ihr unbedingt einmalig die MAC-
Adresse eures Rechners dndern, um eure Sicherheit beim Surfen zu erhshen. Dazu
ladet ihr euch bitte den folgenden MAC Address Changer herunter:

https://technitium.com/tmac/

[
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Nun klickt ihr die Verbindungen jeweils einzeln an, geht dann auf "Random MAC
Address" und bestdtigt das Ganze dann mit einem Klick auf "Change Now !". Thr konnt
dann direkt in dem Fenster sehen, ob eure MAC-Adresse auch wirklich gedandert
wurde. Ab jetzt kann eure urspriingliche Hardware ID nicht mehr ausgelesen werden.

Thr seid nun am Ende des Tutorials angelangt. Ich bedanke mich fiirs
Lesen und hoffe, dass jeder einige wichtige Sachen fiir sich
mitnehmen konnte. Viel Erfolg!


https://technitium.com/tmac/
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